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LA OCU DETECTA HASTA 61 VULNERABILIDADES EN (‘
DISPOSITIVOS INTELIGENTES USADOS EN EL HOGAR, 12 VADV
DE ELLAS "CRITICAS®

I-A ORGANIZACIUN DE CUNSUMIDURES enchufes y termostatos inteligentes, altavoces, aspiradoras robot,

Y USUARIOS HA DENTCALDLN At
TOTAL DE 61 VULNERABILIDADES EN

p Las mayores deficiencias de seguridad se han encontrado en

UN ANAUSIS DE SEGURIDAD ca'\marasy de vigilancia, cerradufas electrénicas y dispositivos

ClBERNETlCA DE 17 DlSPUSlTlVUS portatiles como smartphones, smartwatches y tablets para nifios,

especialmente en productos disponibles en tiendas en linea poco

PARA El_ HOGAR CUNECTADUS A conocidas, segun explicé la organizacidén en un comunicado.

INTERNET En particular, se ha sefialado que nueve de los 17 dispositivos aun
permiten contrasefias simples como "123456", y el cifrado de las comunicaciones entre dispositivos y

aplicaciones a menudo es débil o inexistente, segin la OCU.

También se ha destacado la falta de seguridad en el almacenamiento de datos en tarjetas de memoria, lo que
facilita el robo de contrasefias, nombres de usuario y grabaciones de video.

Otro aspecto preocupante es la posibilidad de interceptar y alterar las comunicaciones entre dos partes, lo que
se ha observado en cuatro de los productos analizados. Ademas, la OCU ha encontrado que varios dispositivos
del estudio pueden ser desmontados y manipulados por personas con conocimientos técnicos, lo que podria
utilizarse para realizar modificaciones maliciosas en el software.

La OCU ha llamado la atencidn sobre la necesidad de controles mas estrictos de seguridad cibernética por
parte de las autoridades y la imposicién de sanciones significativas a las marcas que no cumplan con los
estandares de seguridad. También ha enfatizado que los fabricantes deben no solo garantizar dispositivos
seguros, sino también seguir brindando actualizaciones de seguridad durante un periodo determinado después
de la compra del producto.

Como medidas preventivas, la OCU ha aconsejado a los consumidores que prioricen la compra de dispositivos
en tiendas en linea con sede en Europa, que cambien las contrasefias predeterminadas de los dispositivos y que
verifiquen que el dispositivo esté actualizado con la ultima version del sistema operativo. Ademas, la
organizacion esta a la espera de la nueva ley europea de ciberresiliencia, que se espera refuerce la seguridad de

los dispositivos, aunque no sera obligatoria hasta 2027.

1 mEAAR & mEEwe .



LAS "BIG TEGH' DE LA IA DESTINAN 10 MILLONES DE () AD\’
DOLARES PARA LA SEGURIDAD DE SU INVESTIGACION ~

ESTA SEMANA, LAS
PRINCIPALES EMPRESAS
ﬁ TECNOLOGICAS EN EL CAMPO DE

LA INTELIGENCIA ARTIFICIAL (IA)
| HAN ANUNCIADO LA CREACION
4 DE UN FONDO DEDICADO A LA
SEGURIDAD DE LOS AVANCES EN
ESTE AMBITO.

L)
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i =
echy de'la Lagdestinan 10 millones de délares para la seguridad de su investigacién. Diario
ig-talmsia=destifan-millones-dolares-seguridad-20231027105731-nt.html

El propdsito principal del fondo es permitir que investigadores independientes puedan evaluar, probar y
desarrollar herramientas relacionadas con los modelos de IA mas avanzados. Este anuncio representa el primer
comunicado y movimiento financiero por parte de Anthropic, Google, Microsoft y OpenAl en su colaboracidn
conocida como 'Frontier Model Forum', la cual también ha designado a un director ejecutivo. Este grupo se
formd en julio pasado con la finalidad de establecer controles en el campo de la IA y mitigar su potencial uso

perjudicial para la sociedad.

Sin embargo, el arranque de esta asociacién no ha sido completamente auspicioso, ya que la financiacién
inicial asciende a alrededor de 10 millones de délares, una cantidad modesta en comparacién con las
valoraciones e inversiones que estas empresas manejan, como el caso de Microsoft que invirtié 10.000 millones
en OpenAl y las negociaciones de Anthropic para recibir mas de 3.000 millones de Google y Amazon.

Las empresas consideran que esta suma sera suficiente para cumplir con parte de los compromisos que han
asumido con la Casa Blanca en relacidn a la creaciéon de una IA responsable. Estos compromisos voluntarios
incluyen la facilitacion de la identificacidn y notificacion de vulnerabilidades en sus sistemas de IA por parte de
terceros.

www.adv-ic.com/boletin



LAS "BIG TECH' DE LA IA DESTINAN 10 MILLONES DE DOLARES PARA LA SEGURIDAD DE SU ‘
INVESTIGACION Q ADV

El Fondo de Seguridad de la IA se percibe como un elemento crucial para cumplir con este compromiso, al
proporcionar financiamiento a la comunidad externa para evaluar y comprender mejor los sistemas de IA mas
avanzados.

Para liderar esta iniciativa, las compafiias tecnoldgicas han elegido a Chris Meserole, un experto en seguridad
de la IA que ha estado trabajando en estas herramientas desde 2018 y que anteriormente se desempefié como

director del centro de investigacién Brookings Institution. Meserole ha sefialado que si bien los modelos de IA
mas avanzados ofrecen un gran potencial para la sociedad, es fundamental comprender mejor cémo
desarrollarlos y evaluarlos de manera segura.

El objetivo del Forum es abordar el principal problema asociado con los modelos generativos de IA, que es su
potencial para ser utilizados de manera inadecuada y que escapa al conocimiento de las empresas que los
crean. La intencidn es prevenir la proliferacién de actividades delictivas que ya han comenzado a emerger en
linea.

www.adv-ic.com/boletin



REINO UNIDO APRUEBA LA CONTROVERTIDA LEY DE

SEGURIDAD EN LINEA

Jeremy Wright, uno de los cinco ministros del
Unido encargados de
legislacion historica del gobierno britanico

Reino impulsar la
sobre la regulacidon de Internet, conocida como
la Ley de Seguridad en Linea (Online Safety
Bill), fue el primero en hacerlo. Aunque el
gobierno britdnico suele promocionar sus
iniciativas como lideres a nivel mundial, en este
caso, la Ley de Seguridad en Linea podria haber
sido pionera en 2019. En ese momento, el
proyecto de ley reconocia que las redes sociales
ya actuaban como arbitros de facto sobre lo
que se consideraba una forma de expresion
aceptable en gran parte de

embargo, estas plataformas no querian asumir

la web. Sin
esa responsabilidad por completo.

El proyecto de ley tenia como objetivo definir

como abordar el contenido "legal pero
perjudicial", es decir, material que no era ilegal
per se, pero que podia representar un riesgo,
como la desinformacién médica, publicaciones
que promovian el suicidio o trastornos
alimentarios, o la desinformacién politica que
podia socavar la democracia.
proyecto de ley tuvo detractores que temian

que otorgara demasiado poder a las grandes

Aunque el

empresas tecnoldgicas, también fue elogiado

por abordar un problema que estaba
evolucionando mas rapido de lo que la politica

y la sociedad podian seguir.

Después de pasar por las dos camaras del
Parlamento del Reino Unido, el proyecto de ley
finalmente recibié la aprobacion real. Sin
embargo, ya no es considerado pionero a nivel
mundial, ya que la Ley de Servicios Digitales de
la Unidon Europea comenzd a aplicarse en

agosto.

www.adv-ic.com/boletin
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La nueva Ley de Seguridad en Linea (Online Safety Act) es mas
amplia y polémica que la versidn original defendida por Wright.
Contiene mas de 200 clausulas que abarcan una amplia gama de
contenidos ilegales que las plataformas deben combatir.
También les impone un "deber de diligencia" en lo que respecta
a lo que sus usuarios, especialmente los nifios, ven en Internet.
Ademas, la ley establece requisitos para que las plataformas de
mensajeria revisen los envios de los usuarios en busca de
contenido ilicito, lo cual ha generado controversia ya que
algunas empresas tecnoldgicas y defensores de la privacidad
consideran que atenta contra la encriptacion. Las compafiias,
desde las grandes tecnoldgicas hasta las plataformas mas
pequefias y las aplicaciones de mensajeria, deberan cumplir con
una larga lista de nuevos requisitos, incluyendo la verificacion
de la edad de sus usuarios. La ley también prohibe enviar
amenazas de violencia, incluyendo la violacion, y fomentar la
autolesion o difundir pornografia deepfake, y obliga a las
empresas a eliminar rapidamente este tipo de contenido de sus
plataformas.



REINO UNIDO APRUEBA LA CONTROVERTIDA LEY DE SEGURIDAD EN LINEA (‘
~ADV
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La aplicacién de la ley estard a cargo de Ofcom,
el regulador de telecomunicaciones del Reino
Unido, y las empresas que no cumplan podrian
enfrentar multas significativas. Sin embargo, la
ley ha generado controversia debido a lo que no
aborda, especialmente en lo que respecta a la
desinformacién en linea. Algunos criticos
argumentan que la ley se centra demasiado en
contenidos individuales y no aborda de manera
adecuada la difusiéon de desinformacion en
linea.

Una de las clausulas mas polémicas de la ley es
el articulo 122, que podria requerir que las
empresas examinen los mensajes de los usuarios
para asegurarse de que no compartan material
ilegal. Esto plantea preocupaciones sobre la
privacidad y la encriptacién de extremo a
extremo en plataformas de mensajeria. A pesar
de las preocupaciones, la clausula se mantuvo
en la ley.

En general, la Ley de Seguridad en Linea del
Reino Unido es un intento importante de
abordar los desafios en linea, pero su
implementacidn plantea desafios significativos y
controversias en torno a la privacidad y la
libertad de expresién.



EL HACKEO A OKTA EXPONE UN PROBLEMA
SISTEMATICO EN LA INDUSTRIA DE VERIFICACION DE

IDENTIDAD ONLINE

Hardcastle, J. L. (2023, 8 sep,
flaw. The Register. https: !

Atencidn: El viernes 20 de octubre, Okta, una plataforma
de de identidades habia
experimentado una intrusién en su sistema de atencion

gestion anuncié que
al cliente. Dado que Okta es un servicio de acceso y
autenticacion, cualquier brecha en su seguridad plantea
riesgos para otras organizaciones, y la empresa
confirmé que "ciertos clientes" se vieron afectados. La
WIRED

de

que notific6 a
18,400

informé  a
1%
perjudicados por el incidente.

compafiia

aproximadamente el los usuarios

Algunas empresas que son clientes de Okta, como

1Password, BeyondTrust y Cloudflare, detectaron
actividad sospechosa relacionada con el incidente antes
de que Okta les informara. Okta compartié similitudes
con un incidente de seguridad que experimentd6 en 2022,
lo que genera preocupaciones sobre la falta de medidas

preventivas.

En este Gltimo incidente, los atacantes comprometieron
una cuenta de soporte de Okta utilizando credenciales
de inicio de sesién robadas y luego robaron cookies y
tokens de sesion,

www.adv-ic.com/boletin
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iSco VPN brute-force zero-day
day_vpn bug/

que se utilizan para dar acceso a los proveedores de
soporte al cliente a los sistemas de los usuarios para
resolver problemas. Con estos tokens, los atacantes
pudieron acceder directamente a las cuentas de los
clientes de Okta.

Aunque algunas empresas como 1Password, BeyondTrust
y Cloudflare pudieron detectar y bloquear las intrusiones
antes de que afectaran a sus propios clientes, todas
destacaron que habian notificado a Okta sobre la
situacion antes de que la empresa informara
publicamente del incidente, en algunos casos semanas
antes.

Okta, al ser un proveedor de servicios digitales criticos
para muchas organizaciones, siempre es un objetivo
principal para los ataques, ya que sirve como un punto de
acceso para los hackers que buscan comprometer a
numerosas organizaciones. La falta de medidas
preventivas y la demora en la notificacion de los
incidentes plantean preocupaciones sobre la seguridad de
Okta y su capacidad para proteger la informacién de sus
clientes.


https://www.theregister.com/2023/09/08/cisco_zeroday_vpn_bug/

EL HACKEO A OKTA EXPONE UN PROBLEMA SISTEMATICO EN LA INDUSTRIA DE VERIFICACION )
DE IDENTIDAD ONLINE (v ADV

A pesar de las preocupaciones y criticas de las empresas afectadas, Okta no proporcion6 comentarios sobre las
medidas que esta tomando para mejorar la seguridad de su servicio de atencion al cliente o sobre la aparente
falta de urgencia en la empresa al recibir informes de incidentes potenciales. La empresa se limitd a indicar que

compartird mas informacion sobre estos temas en el futuro.

El problema de la seguridad en Okta parece relacionarse con la tercerizacion de servicios de soporte y con la
falta de implementacidon de medidas de seguridad efectivas, como el uso de llaves de seguridad de hardware.
Los expertos sefialan que la cadena de suministro de software y la creciente cantidad de ciberataques son
desafios importantes para las empresas en la actualidad.

A pesar de los desafios, Okta ha experimentado incidentes de seguridad en su cadena de suministro,
particularmente en relacion con el soporte externo, lo que plantea dudas sobre su capacidad para proteger la
informacidon de sus clientes y su respuesta ante incidentes de seguridad.

Hardcastle, J. L. (2023, 8 septiembre). Ransomware fiends pounce on Cisco VPN brute-force zero-day

flaw. The Register. https://www.theregister.com/2023/09/08/cisco zeroday_vpn bug/

www.adv-ic.com/boletin
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CIBERSEGURIDAD EN INSTITUCIONES FINANGIERAS: LA () AD\I
BATALLA MEXICANA CONTRA EL CIBERDELITO d

LA SEGURIDAD CIBERNETICA SE HA CONVERTIDO EN UN TEMA DE GRAN PREOCUPACION EN EL
CONTEXTO FINANCIERO GLOBAL, ESPECIALMENTE EN LAS INSTITUCIONES BANCARIAS.

Con la acelerada transformacién digital,
la amenaza de ciberataques y las
consiguientes pérdidas econémicas han
aumentado significativamente. México,
en particular, ha experimentado el
impacto de  estos  delincuentes
cibernéticos.

En el periodo 2021-2022, México sufrid
el 66% de todos los ciberataques en
América Latina, lo que resulté en
pérdidas econdmicas anuales estimadas
entre 3,000 y 5,000 millones de délares,
seglin datos proporcionados por la
Asociacién de Bancos de México y la

Camara Americana. Ejemplos concretos

de vulnerabilidades se observaron en Ortega, P. (2023, 26 octubre). Ciberseguridad en instituciones financieras: la batalla mexicana contra el
ciberdelito. El Economista. https://www.eleconomista.com.mx/los-especiales/Ciberseguridad-en-instituciones-
instituciones como el Burd de Crédito y financieras-la-batalla-mexicana-contra-el-ciberdelito-20231025-0162.html

el Banco de México (Banxico). Aunque estas cifras son alarmantes, también ofrecen una oportunidad para que

las instituciones financieras mexicanas reevaluen fortalezcan y transformen sus sistemas de seguridad
cibernética. Se enfatiza que la ciberseguridad no solo se trata de tecnologia, sino de una combinacién de
gestion de riesgos, politicas coherentes y educacién continua. La adopciéon de mejores practicas
internacionales, como el estandar ISO/IEC 27701:2019, se considera esencial para reforzar la seguridad de la
informacion y proteger los datos personales.

Sin embargo, los desafios persisten, ya que el primer semestre de 2023 registré mas de 14,000 millones de
intentos de ciberataques en México, siendo superado solo por Brasil en la regidon. Los ciberataques de
ransomware y el malware continGan siendo las principales amenazas, y su evolucién indica una tendencia
hacia operaciones mas especificas y dirigidas. La respuesta a esta crisis no depende Gnicamente de medidas
tecnoldgicas, ya que se destaca la importancia de la colaboracion global entre los sectores publico y privado,
asi como la inversidn en servicios de seguridad avanzados. Es esencial desalentar la economia de los
delincuentes cibernéticos y garantizar que los costos de un ataque superen sus beneficios.

Ademas, el panorama global presenta desafios adicionales debido a las tensiones geopoliticas, como los
conflictos entre Rusia y Ucrania y entre Israel y Palestina, que han dado lugar a una nueva generacion de
malware conocidos como "wipers", disefiados para borrar informacidn. Las redes de bots se mantienen en las
redes durante periodos mas largos, lo que dificulta su deteccién y eliminacidn.

www.adv-ic.com/boletin



CIBERSEGURIDAD EN INSTITUCIONES FINANCIERAS: LA BATALLA MEXICANA CONTRA EL CIBERDELITO ) A DV
N 4

Ramén Santoyo, un consultor especializado en banca
electrénica, subraya que el panorama actual presenta
una complejidad con riesgos econdmicos, sociales,
geopoliticos y tecnoldgicos interconectados, lo que
hace que la ciberseguridad sea ain mdas critica. En
este contexto, destaca la necesidad de inversidn en
tecnologia, formacién y colaboracion. Se enfatiza que
las instituciones financieras deben entender que la
ciberseguridad no es un gasto, sino una inversidn en
su futuro, ya que implica proteger la integridad de sus
sistemas, la confianza de sus clientes y la estabilidad
de la economia nacional. Ademas, se sefiala que la
ciberseguridad no se limita a la tecnologia, sino que
abarca procesos sélidos, organizacion, formacion de
recursos humanos y una gobernanza adecuada.

El consultor destaca que los eventos de
ciberseguridad no solo tienen consecuencias
econémicas, sino que también pueden dafiar la
reputacién de una organizacién y dar lugar a
incumplimientos regulatorios, con sanciones y multas
significativas. En ese sentido, la gestion proactiva de
la ciberseguridad es esencial para evitar impactos
negativos. Ademas, se enfatiza la importancia de
involucrar a los consejeros y la alta direccion en la
toma de decisiones estratégicas relacionadas con la
ciberseguridad, ya que es uno de los mayores riesgos |
que enfrentan las instituciones financieras. La
formacién continua y la promocién de una cultura de |
ciberhigiene son esenciales para proteger a las
organizaciones.

En resumen, la ciberseguridad es un tema que debe |

La colaboracion y la comunicacion son elementos clave
consejo de administracién y de un comité de : en una defensa efectiva, y se destaca la necesidad de
ciberseguridad. La inversién en ciberseguridad es compartir inteligencia de amenazasy aprender de

fundamental para proteger el futuro de las incidentes anteriores.
instituciones financieras en la era digital actual.

abordarse a nivel estratégico, y es responsabilidad del

www.adv-ic.com/boletin



SAT DETECTO CORREQS ELECTRONICOS Y SITIOS WEB
APOCRIOS CQADV

El organismo federal de recaudacién también ha

El Servicio de Administracidon Tributaria (SAT) ha

identificado la existencia de correos electrénicos y

observado la presencia de perfiles falsos
relacionados con el SAT en redes sociales, asi como
en mensajes enviados a través de WhatsApp. Estos paginas web que se hacen pasar por la autoridad fiscal, y

perfiles y mensajes falsos tienen como objetivo [slefMleRE I RderN k] =0 N Lok elol akd gl s VAL g RLIF ENEAR Y Ao [V e o

(ESIEIGNULCITUET TR {EI-IFCEICENNL U LN engafios con el fin de prevenir la usurpacién de identidad.
numeros de seguridad social de los contribuyentes.

En este contexto, el SAT menciond que "se han propagado en diversas redes sociales sitios web falsos con propdsitos
fraudulentos, destinados a suplantar la identidad de la entidad tributaria".

El SAT reafirma su compromiso con la ciberseguridad y subraya que dispone de sélidos mecanismos para
prevenir hackeos o la sustraccidén de informacion que podria poner en peligro tanto la institucién como los
datos de los contribuyentes. Ademas, hace un llamado a los contribuyentes para que, en caso de detectar un
sitio web falso, lo reporten a la direccidn de correo electrénico denuncias@sat.gob.mx.

En adicidn, el SAT aclard que su sitio web oficial no utiliza la terminacién ".org", no realiza subastas y no
vende bienes, productos, materiales, maquinaria pesada, camiones o vehiculos particulares. Por otro lado, los
medios de comunicacion oficiales del SAT, a través de los cuales se proporcionan informacién sobre tramites,

servicios y temas relevantes, se encuentran alojados en el portal web oficial del SAT.

En una situacidn relacionada, se ha observado que Petréleos Mexicanos (Pemex) también ha sido blanco de
anuncios falsos por parte de estafadores que prometen ganancias de hasta 300,000 pesos por invertir desde
4,500 pesos en la empresa petrolera. Estos anuncios se han generado utilizando Inteligencia Artificial y
cuentan con un video en el que el empresario Carlos Slim aparece invitando a las personas a realizar esta
inversion ficticia.

Renteria Nolasco, S. (2023, 13 octubre). SAT detecté correos electrénicos y sitios web apdcrifos. El
Economista. https://www.eleconomista.com.mx/finanzaspersonales/SAT-detecto-correos-electronicos-y-
sitios-web-apocrifos-20231012-0098.html




CNBV HACE LLAMADO A FINTECH PARA ATENDER ¢
RIESGOS ("AD\I
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Estrada, S. (2023b, octubre 5). CNBV hace llamado a Fintech para atender riesgos. El Economista. https://www.eleconomista.com.mx/sectorfinanciero/CNBV-hace-llamado-a-
fintech-para-atender-riesgos-20231004-0119.html
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LA COM|S|0N NAC|UNAL BANCAR|A YDE En el marco del Foro "Forjando futuros: Educacidn, salud e inclusién
VALORES (CNBV) HA EMITIDO UN LLAMADO A financiera" realizado en el Senado de la Republica, Esther Ramirez

Bernabé, vicepresidenta de Supervision de Banca de Desarrollo y

LAS INSTITUCIONES FINANCIERAS UUE OPERAN Finanzas Populares de la CNBV, destacé que con la incursion de
ATR/—\VES DE PLATAFURMASTECNULDG'GAS entidades digitales en el sector financiero, se han incrementado

ciertos riesgos. Ramirez Bernabé reconocié que "han surgido riesgos

PARA QUE TOMEN EN CUNS|DERAC|UN LOS emergentes, es decir, riesgos que anteriormente no habian sido
RIESGOS ASOCIADOS CON LA OPERACION [REMEEIIEUS contlemplazo.; 0 eXpllf;r‘adl?s, pero que ahora son una
MEDIANTE MEDIOS DIGITALES. KSR e

Dada la evolucidn del sector financiero, la vicepresidenta de la CNBV
sefialé que las amenazas persisten en areas como la ciberseguridad y el fraude, y también menciond la

identificacion de riesgos relacionados con el cumplimiento regulatorio. Ramirez resalté que "estos son tres
riesgos emergentes a los que debemos hacer frente. Por lo tanto, aunque busquemos un crecimiento
sostenible y avances financieros, también debemos hacerlo de manera responsable".

En ese sentido, la funcionaria instd a las instituciones de tecnologia financiera a evolucionar con una cultura
que promueva el cumplimiento regulatorio para abordar los riesgos previamente mencionados. "Desde este
momento, debemos crecer con una mentalidad orientada al cumplimiento regulatorio, a la gestion integral de
riesgos y dentro de un marco de control interno", enfatiz6. Cabe mencionar que la CNBV actualmente
supervisa a 5,211 entidades financieras, y en general, estos sectores cuentan con una sélida capitalizacion.

www.adv-ic.com/boletin
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VULNERABILIDADES
RELEVANTES



TABLA DE VULNERABILIDADES RELEVANTES: )
OCTUBRE 2023 ("Am’

Fechade

Identificador . .. Titulo CVSS v3.x Referencias
publicacion

CVE-2023 Undisclosed requests CVSS https://nvd.nist.g
46747 10/26/2023 may bypass v3.1:9.8[crit ov/vuln/detail/CV
configuration utility ical] E-2023-46747

authentication

Descripcion: Allowing an attacker with network access to the BIG-IP system through the management
port and/or self IP addresses to execute arbitrary system commands. Note: Software versions which have
reached End of Technical Support (EoTS) are not evaluated

e Fecha de . .
Identificador . s Titulo CVSS v3.x Referencias
publicacion
Windows IIS Server CVSS
CVE-2023- . L . https://nvd.nist.g
10/10/2023 Elevation of Privilege v3.1:9.8(criti .
36434 - ov/vuln/detail/CV
Vulnerability cal]
E-2023-36434

Descripcion: In a network-based attack, an attacker could brute force user account passwords to log in as
that user. Microsoft encourages the use of strong passwords that are more difficult for an attacker to brute
force. The attacker would be able to login as another user successfully.

www.adv-ic.com/boletin
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TABLA DE VULNERABILIDADES RELEVANTES: )
OCTUBRE 2023 ("Am’

Fechad , .
Identificador ec. 2 f Titulo CVSS v3.x Referencias
publicacion
Microsoft
! CVSS https://nvd.nist.gov/
CVE-2023- Message . .
10/10/2023 . v3.1:9.8]crit vuln/detail/CVE-
35349 Queuing Remote .
. ical] 2023-35349
Code Execution

Vulnerability

Descripcion: Successful exploitation of this vulnerability could allow an unauthenticated attacker to
remotely execute code on the target server and Thunderbird.

Fechade . CVssS .
Identificador L .. Titulo Referencias
publicacion v3.x

Memory safety bugs
present in Firefox

v https: .nist.
CVE-2023- 118, Firefox ESR cvss ttps://nvd.nist

10/25/2023 v3.1:9.8 gov/vuln/detail/
5730 1153, [critical] CVE-2023-5730
and Thunderbird
115.3.

Descripcion: Some of these bugs showed evidence of memory corruption and we presume that with
enough effort some of these could have been exploited to run arbitrary code. This vulnerability affects
Firefox <119, Firefox ESR < 115.4, and Thunderbird <115.4.1.

www.adv-ic.com/boletin
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TABLA DE VULNERABILIDADES RELEVANTES: \
OCTUBRE 2023 ("Am’

Fech , V .
Identificador ec. 2 de Titulo cvss Referencias
publicacion v3.x
Avulnerability, which
as classified as critical
SYReTE W walsl found — CVSS https://nvd.nist.g
10/22/2023 . v3.1:9.8 ov/vuln/detail/CV
5700 in Netentsec NS-ASG -,
- . [critical] E-2023-5700
Application Security
Gateway 6.3.
Descripcion: Affected is an unknown function of the file

/protocol/iscgwtunnel/uploadiscgwrouteconf.php. The manipulation of the argument GWLinkld leads to
sql injection. The exploit has been disclosed to the public and may be used. VDB-243138 is the identifier

assigned to this vulnerability.

Identificador Fec.ha de Titulo CVSS v3.x Referencias
publicacion

The Dropbox Folder

Share for WordPress is
CVE-2023- vulnerable to Local CVSsS https://nvd.nist.
4488 10/20/2023 File Inclusion in v3.1:9.8]criti gov/vuln/detail/
versions up to, and cal] CVE-2023-4488

including, 1.9.7 via the

editor-view.php file.

Descripcidn: This allows unauthenticated attackers to include and execute arbitrary files on the server,
allowing the execution of any PHP code in those files. This can be used to bypass access controls, obtain
sensitive data, or achieve code execution in cases where images and other “safe” file types can be
uploaded and included.
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TABLA DE VULNERABILIDADES RELEVANTES:

OCTUBRE 2023 (\)AD‘I

Identificador Fec.ha de Titulo CVSS v3.x Referencias
publicacion
Various " node:fs’
functions allow
specifying paths as
either https://nvd.n
CVE-2023- 10/18/2023 strings or " Uint8Array" CVSS ist.gov/vuln/
39332 objects. In Node.js v3.1:9.8[critical] detail/CVE-
environments, the 2023-39332
*Buffer” class
extends the
*Uint8Array " class.

Descripcion: Node.js prevents path traversal through strings (see CVE-2023-30584) and " Buffer® objects
(see CVE-2023-32004), but not through non-" Buffer® “Uint8Array" objects. This is distinct from CVE-2023-
32004 ([report 2038134](https://hackerone.com/reports/2038134)), which only referred to " Buffer’
objects. However, the vulnerability follows the same pattern using “Uint8Array" instead of " Buffer’.
Impacts: This vulnerability affects all users using the experimental permission model in Node.js 20. Please
note that at the time this CVE was issued, the permission model is an experimental feature of Node.js.

Fechade .
Identificador L .. Titulo CVSS v3.x Referencias
publicacion
This flaw makes
https://nvd.n
curl overflow a CVSS . ps://
. ist.gov/vuln/
CVE-2023-38545 10/18/2023 heap based buffer v3.1:9.8(critical .
. detail/CVE-
in the SOCKS5 ]
2023-38545
proxy handshake.

Descripcion: When curl is asked to pass along the host name to the SOCKS5 proxy to allow that to resolve
the address instead of it getting done by curl itself, the maximum length that host name can be is 255
bytes. If the host name is detected to be longer, curl switches to local name resolving and instead passes
on the resolved address only. Due to this bug, the local variable that means "let the host resolve the
name" could get the wrong value during a slow SOCKS5 handshake, and contrary to the intention, copy
the too long host name to the target buffer instead of copying just the resolved address there. The target
buffer being a heap based buffer, and the host name coming from the URL that curl has been told to
operate with.
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TABLA DE VULNERABILIDADES RELEVANTES: )
OCTUBRE 2023 ("Am’

Identificador Fec.ha de Titulo cvss Referencias
publicacion v3.x
Vulnerability in the Oracle
CVE-2023- WebLogic Server product of CVSsS https://nvd.nis
92069 10/17/2023 Oracle v3.1:9.8] t.gov/vuln/det
Fusion Middleware critical] ail/CVE-2023-
(component: Core). 22069

Descripcion: Supported versions that are affected are 12.2.1.4.0 and 14.1.1.0.0. Easily exploitable
vulnerability allows unauthenticated attacker with network access via T3, IIOP to compromise Oracle
WebLogic Server. Successful attacks of this vulnerability can result in takeover of Oracle WebLogic Server.
CVSS 3.1 Base Score 9.8 (Confidentiality, Integrity and Availability impacts). CVSS Vector:
(CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H).

Fechade

.., Titulo CVSS v3.x Referencias
publicacion

Identificador

Cisco is aware of
active exploitation of
a previously unknown

vulnerability in the CVSS https://nvd.nist.
CVE-2023-20198 10/16/2023 web Ul feature of v3.1:10 gov/vuln/detail/
Cisco 10S XE Software [critical] CVE-2023-20198
when exposed to
the internet or to
untrusted networks.

Descripcion: This vulnerability allows a remote, unauthenticated attacker to create an account on an
affected system with privilege level 15 access. The attacker can then use that account to gain control of
the affected system. For steps to close the attack vector for this vulnerability, see the Recommendations
section of this advisoryCisco will provide updates on the status of this investigation and when a software
patch is available.
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INDICADORES DE COMPROMISO.

DEFINICION. (V)ADV

Los Indicadores de Compromiso (I0Cs, por sus siglas en inglés, Indicators of Compromise) son atributos o pistas
especificas que indican la presencia de una brecha de seguridad o una actividad maliciosa en un sistema o red. Estos
indicadores pueden variar en forma y tipo, y algunos ejemplos comunes de 10Cs incluyen:

1.Direcciones IP maliciosas: Las direcciones IP que se han asociado previamente con actividades maliciosas, como
servidores de comando y control.

2.Nombres de dominio sospechosos: Los nombres de dominio que se utilizan en ataques de phishing o que estan
vinculados a malware.

3.Hash de archivos maliciosos: Los valores hash (como MD5 o SHA-256) de archivos que se sabe que son malware.

4.Patrones de comportamiento sospechoso: Actividades inusuales en registros de eventos, como intentos de inicio de
sesion fallidos o actividades de red inusuales.

5.Firmas de malware: Secuencias de bytes especificas que identifican la presencia de malware en un archivo o
memoria.

6.Huellas dactilares de malware: Caracteristicas Unicas que permiten identificar ciertas variantes de malware.

7.Indicadores de redes comprometidas: Informacidn relacionada con la infraestructura de red utilizada por un
atacante, como direcciones IP, nombres de dominio y puertos.

8.Indicadores de phishing: URLs, direcciones de correo electrénico y contenido de phishing.

9.Cadenas de texto sospechosas: Secuencias de texto que pueden indicar la presencia de malware en un archivo o en
el trafico de red.

10.Indicadores de infiltracion: Datos que sugieren que un atacante ha ganado acceso no autorizado a un sistema.

COMO FUNCIONA.

Hay algunos comunes que las organizaciones empresariales
deberian conocer para detectarlos e investigarlos. A
continuacion, se exponen algunos indicadores de compromiso
mas comunes para que los recordemos:

1. Trafico inusual de salida de la red

e Las anomalias en los patrones y voliumenes de trafico de la
red son uno de los signos mas comunes de una brecha de
seguridad.

¢ No obstante, mantener a los intrusos fuera de su red es
cada vez mas dificil. Algunos expertos afirman que podria
ser mas facil supervisar el trafico saliente en busca de
posibles indicadores de compromiso.

e Cuando un intruso intenta extraer datos de su red o
cuando un sistema infectado transmite informacion a un
servidor de comando y control, se puede detectar en la red
un inusual trafico saliente.

2. Actividad de zonas geograficas ajenas
 Si, por ejemplo, toda la operacién de su empresa tiene su
sede en Los Angeles (Estados Unidos), deberia
sorprenderse al ver que un usuario se conecta a su red
desde otro lugar, especialmente desde otro pais con mala
reputacidn por la ciberdelincuencia a nivel internacional.




PASOS DE BUSQUEDA DE AMENAZAS.

e Benjamin Caudill, consultor principal de Rhino Security, afirma que: «En cuanto a los indicios de brechas de
datos, una de las partes mas utiles que he encontrado son los registros que muestran una cuenta que se conecta
desde multiples IPs en un corto periodo de tiempo, particularmente cuando se combina con el etiquetado de
geolocalizacion. La mayoria de las veces, esto es un sintoma de que un atacante utiliza un conjunto de
credenciales vulneradas para entrar en sistemas confidenciales.»

e La vigilancia de las direcciones IP en la red y su procedencia es una forma sencilla de detectar los ciberataques
antes de que puedan causar un dafio real a su organizacion.

Multiples conexiones a sus cuentas desde lugares inesperados podrian ser un buen indicador de compromiso

3. Actividad inexplicable en las cuentas de usuario con privilegios
e En los ciberataques complejos, como las amenazas persistentes avanzadas, un método comin es comprometer
cuentas de usuarios con pocos privilegios antes de escalar sus privilegios y autorizaciones o exponer el vector de
ataque a cuentas con mas privilegios.
e Cuando los operadores de seguridad observan un comportamiento sospechoso de las cuentas de usuarios con
privilegios, esto puede ser evidencia de ataques internos o externos a los sistemas y a los datos de la organizacién.

4. Frecuentes fallos de autentificacion

En los casos de apropiacion de cuentas, los atacantes utilizan la automatizacién para autentificarse utilizando
credenciales falsificadas. Un alto indice de intentos de autenticacién podria indicar que alguien ha robado las
credenciales y esta intentando encontrar una cuenta que le dé acceso a la red.

5. Muchas solicitudes en archivos importantes
e Sin una cuenta con privilegios elevados, un atacante se ve obligado a explorar diferentes recursos y encontrar la
vulnerabilidad adecuada para acceder a los archivos.
e Cuando los atacantes encuentran indicios de que un exploit puede tener éxito, suelen utilizar diferentes
variaciones para lanzarlo.

6. Cambios de configuraciéon sospechosos

Puede que ni siquiera lo sepamos, pero cambiar las configuraciones de los archivos, servidores y dispositivos podria
dar al atacante una segunda entrada («backdoor») a la red. Los cambios también podrian afiadir vulnerabilidades para
que el malware las aproveche.

7. Indicadores de ataques DDoS (Denegacién de Servicio Distribuida)
e Estos ataques se producen cuando un operador malintencionado intenta cerrar un servicio inundandolo de trafico
y peticiones desde una red de maquinas controladas, llamada botnet.
e Los DDoS se utilizan con frecuencia como cortinas de humo para camuflar otros ataques mas dafiinos.
e Las sefiales deDDoS: rendimiento lento de la red, indisponibilidad de los sitios web, fallo del cortafuegos, sistemas
de back-end trabajando al maximo de su capacidad por razones desconocidas.



RIESGOS (JADV

No tomar en cuenta los Indicadores de Compromiso (IOCs) en la
ciberseguridad puede tener graves consecuencias para una
organizacion o individuo. Aqui hay algunas de las posibles
repercusiones:

1.Brecha de seguridad no detectada: Los 10Cs actiian como sefiales
de alerta temprana de actividades maliciosas. Si no se les presta
atencidn, es probable que las brechas de seguridad pasen
desapercibidas. Esto significa que los atacantes pueden continuar
sus actividades y potencialmente causar dafio significativo antes
de ser detectados.

2.Pérdida de datos sensibles: La falta de deteccién de I0Cs puede
llevar a la exposicion y la pérdida de datos sensibles o
confidenciales. Esto puede tener un impacto significativo en la
privacidad y la integridad de los datos, asi como en la reputacién
de la organizacién.

3.Dafo financiero: Las brechas de seguridad pueden resultar en
costos financieros significativos, incluyendo la recuperacion de
sistemas, el costo de notificacion y respuesta a incidentes, y
posibles multas por incumplimiento de regulaciones de
privacidad.

4.Dafio a la reputacion: Las organizaciones que no responden
eficazmente a las amenazas cibernéticas pueden dafiar su
reputacién y la confianza de sus clientes, socios y empleados.

5.Tiempo y recursos adicionales: No tomar en cuenta los 10Cs
puede llevar a una respuesta tardia y costosa a los incidentes de
seguridad una vez que se descubren. La recuperaciéon puede
requerir mas tiempo y recursos de lo que hubiera sido necesario si
se hubieran detectado y abordado temprano.

6.Amenazas persistentes avanzadas (APTs): Las APTs suelen ser

dificiles de detectar y pueden operar de manera sigilosa en un
entorno durante largos periodos. Ignorar los I0Cs puede permitir que estas amenazas avanzadas permanezcan activas

durante mucho tiempo.

7. Incumplimiento de regulaciones y leyes de privacidad: Dependiendo de la industria y la ubicacién geografica, no
atender adecuadamente los 10Cs puede llevar al incumplimiento de regulaciones y leyes de privacidad, lo que puede
resultar en sanciones legales y financieras.

No tomar en cuenta los I0Cs puede tener graves consecuencias en términos de seguridad, privacidad, reputacién y costos
financieros. La deteccion temprana y la respuesta efectiva a las amenazas cibernéticas son fundamentales para mitigar
riesgos y proteger sistemas, datos y la reputacion de una organizacién. Por lo tanto, es esencial prestar atencion a los
I0Cs y tomar medidas adecuadas en caso de deteccion.
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UN CASO CONOCIDO.

Stuxnet es un gusano informatico que afecta a equipos con Windows, descubierto en junio de 2010 por VirusBlokAda,
una empresa de seguridad ubicada en Bielorrusia. Es el primer gusano conocido que espia y reprograma sistemas
industriales, en concreto sistemas SCADA de control y monitorizacién de procesos, pudiendo afectar a infraestructuras
criticas como centrales nucleares.

La compafiia rusa de seguridad digital Kaspersky Lab describia a Stuxnet en una nota de prensa como "un prototipo
funcional y aterrador de un arma cibernética que conducira a la creacién de una nueva carrera armamentistica
mundial". Kevin Hogan, un ejecutivo de Symantec, advirtié que el 60% de los ordenadores contaminados por el gusano
se encuentran en Iran, sugiriendo que sus instalaciones industriales podrian ser su objetivo. Kaspersky concluye que los
ataques sélo pudieron producirse "con el apoyo de una nacién soberana", convirtiendo a Iran en el primer objetivo de
una guerra cibernética real.

Mombre Técnlco Win32/Stuxnet. A.Down

Método de Via USBE, Internet y mediante

Propagaclén Vulnerabilidades del Sistema i il
(LA
II"IWM WNI

Slstema Operativo Microsoft Windows i

Afectado

Tipo Gusano y Rootkit

Fecha de junio de 2010

descubrimiento

DE DONDE SE OBTIENEN

Los Indicadores de Compromiso (I0Cs) se obtienen de diversas fuentesy &4
técnicas de investigacion en el campo de la ciberseguridad. A
continuacion, se mencionan algunas de las fuentes y métodos comunes
para obtener 10Cs:
1.Anélisis de malware: El anélisis de muestras de malware, como virus, [
troyanos y gusanos, puede proporcionar informacién sobre los I0Cs '
utilizados por los atacantes. Esto incluye direcciones IP, nombres de
dominio, hashes de archivos y patrones de comportamiento
malicioso.
2.Registros de eventos de seguridad: Los registros generados por
sistemas de seguridad, servidores, dispositivos de red y aplicaciones
pueden contener informacién valiosa sobre I0Cs. Los registros
pueden incluir intentos de inicio de sesion fallidos, actividades
inusuales de usuarios y patrones de trafico sospechoso.



https://es.wikipedia.org/wiki/Gusano_inform%C3%A1tico
https://es.wikipedia.org/wiki/Windows
https://es.wikipedia.org/w/index.php?title=VirusBlokAda&action=edit&redlink=1
https://es.wikipedia.org/wiki/Bielorrusia
https://es.wikipedia.org/wiki/SCADA
https://es.wikipedia.org/wiki/Kaspersky_Lab
https://es.wikipedia.org/wiki/Arma_cibern%C3%A9tica
https://es.wikipedia.org/wiki/Symantec
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3.Inteligencia de amenazas: Los servicios de inteligencia de amenazas recopilan y analizan datos de fuentes abiertas
y privadas para identificar y compartir 10Cs relacionados con amenazas cibernéticas conocidas.

4.Sensores y sondas de seguridad: Los sensores y sondas de seguridad en una red pueden identificar y registrar 10Cs,
como patrones de trafico malicioso, conexiones a direcciones IP sospechosas y actividades inusuales en la red.
5.Deteccidn de intrusiones: Los sistemas de deteccidn de intrusiones (IDS) y sistemas de prevencion de intrusiones
(IPS) pueden generar I0Cs basados en reglas que identifican comportamientos maliciosos o patrones de ataque en
el trafico de red.

6.Analisis de registros de firewall: Los registros de cortafuegos (firewalls) pueden contener informacién sobre
intentos de conexidn no autorizados, direcciones IP bloqueadas y patrones de trafico no permitido.

7.Correo electrénico y analisis de phishing: Los correos electréonicos de phishing y los sitios web maliciosos suelen
incluir URLs y nombres de dominio que se pueden utilizar como 10Cs.

8.Investigacion forense: Durante una investigacion forense de incidentes de seguridad, se pueden recopilar y
analizar evidencia digital que incluye 10Cs, como registros de sistema y registros de actividad de usuarios.
9.Colaboracién en la comunidad de ciberseguridad: La comunidad de ciberseguridad comparte I0Cs entre
organizaciones, gobiernos y grupos de investigacion. Esto permite una deteccidn y respuesta mas rapida y efectiva a
las amenazas cibernéticas.

10.Analisis de redes sociales y foros de hackers: La observacion de comunidades en linea de ciberdelincuentes y
grupos de hacking a veces proporciona informacion sobre I0Cs y tacticas utilizadas en ataques.

La obtencidon de I0Cs y su andlisis es esencial para detectar y mitigar amenazas cibernéticas. Los profesionales de la
ciberseguridad utilizan herramientas y técnicas avanzadas para recopilar y utilizar I0Cs en la proteccion de sistemas y redes
contra ataques cibernéticos.

Los Indicadores de Compromiso (IOCs) se integran en el
proceso de ciberseguridad de una organizacién para
fortalecer la deteccidn y respuesta a amenazas cibernéticas.
La integracion efectiva de los 10Cs implica la incorporacion
de estos indicadores en las herramientas y procesos
utilizados para monitorear, analizar y proteger sistemas y
redes. A continuacion, se describe cdmo se integran los 10Cs:

1. Definicién y recoleccion de I0Cs: En primer lugar, los
IOCs deben ser definidos y recolectados a partir de
diversas fuentes, como analisis de malware, inteligencia
de amenazas, registros de eventos de seguridad y otras
fuentes relevantes.

2.Creacién de reglas y firmas: Los 10Cs se utilizan para
crear reglas y firmas que permiten a las herramientas de
seguridad identificar comportamientos maliciosos. Por
ejemplo, se pueden crear reglas basadas en direcciones
IP, nombres de dominio, hashes de archivos y patrones
de trafico.
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3.Integracidn en sistemas de seguridad: Las reglas y firmas basadas en 10Cs se integran en los sistemas de seguridad,
como sistemas de deteccién de intrusiones (IDS) y sistemas de prevencidn de intrusiones (IPS), firewalls, sistemas
antivirus y soluciones de seguridad de endpoints.

4.Monitoreo y analisis en tiempo real: Los sistemas de seguridad monitorean en tiempo real el trafico de red, el
comportamiento del sistema y las actividades de usuarios en busca de coincidencias con los 10Cs. Si se detecta una
coincidencia, se genera una alerta o notificacion.

5.Investigacion y analisis de alertas: Los analistas de seguridad investigan las alertas generadas por las coincidencias
con 10Cs. Esto incluye la evaluacion de la gravedad del incidente y la determinacion de si se trata de una amenaza
legitima.

6.Respuesta a incidentes: Si se confirma un incidente de seguridad, se implementan medidas de respuesta, que
pueden incluir el aislamiento de sistemas comprometidos, la eliminacion de malware y la correccién de
vulnerabilidades.

7.Gestion de la base de datos de I0Cs: Las organizaciones mantienen una base de datos de 10Cs actualizada con
informacién sobre los indicadores utilizados y sus detalles. Esto facilita la deteccion de futuras amenazas basadas
en 10Cs similares.

8.Intercambio de informacion: Las organizaciones comparten 10Cs con otras organizaciones, la comunidad de
ciberseguridad y agencias de inteligencia para mejorar la proteccién contra amenazas cibernéticas.

9.Automatizacidn de la respuesta: En algunos casos, se implementa la automatizacién de la respuesta a incidentes
basada en I0Cs para responder de manera mas rapida y efectiva a las amenazas.

COMO PUEDE AYUDAR ADV-IC

1.Supervisién continua: El SOC supervisa continuamente la infraestructura de Tl y las redes de la organizacidn en busca de
actividades inusuales o maliciosas que puedan generar 10Cs. Esto incluye la monitorizacion de registros de eventos de
seguridad, trafico de red y comportamiento del sistema.

2.Deteccion temprana: El SOC utiliza herramientas de seguridad avanzadas para identificar posibles amenazas basadas en
I0Cs. La deteccion temprana es clave para responder de manera proactiva a amenazas cibernéticas.

3.Analisis y evaluacion: Los analistas de seguridad del SOC analizan las alertas generadas por las coincidencias con 10Cs.
Evalian la gravedad del incidente, determinan la naturaleza de la amenaza y evallan el impacto potencial en la
organizacion.

4.Investigacion de incidentes: Si se confirma un incidente de seguridad, el SOC lleva a cabo investigaciones mas profundas
para comprender cdmo ocurrid, cual fue el vector de ataque y qué sistemas o datos se vieron comprometidos.

5.Gestion de la base de datos de 10Cs: El SOC mantiene y gestiona una base de datos de I0Cs actualizada. Esto incluye la
incorporacién de nuevos 10Cs a medida que se descubren y la actualizacion de las reglas de seguridad en funcion de esta
informacion.

6.Capacitacion y concienciacion: El SOC proporciona capacitacién y concienciacién en materia de seguridad a empleados y
otros miembros de la organizacion para ayudar a prevenir incidentes basados en 10Cs.
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