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Associated Press & By Associated Press. (2023, 19 septiembre). La Corte Penal Internacional reporta un «incidente de ciberseguridad

#

- San DiEgo Union-Tribune en espafiol. San Diego Union-Tribune en Espafiol. https://www.sandiegouniontribune.com/en- URGENTES
espanol/noticias/story/2023-09-19/la-corte-penalRinternacional-reporta-un-incidente-de-cibersegurida .

CEl vocero de la corte, Fadi El Abdallah, dijo en un comunicado que “estan en marcha medidas de respuesta y
seguridad” con ayuda de las autoridades de Holanda, donde se encuentra su sede.

“En lo sucesivo, la corte aprovechara el trabajo en curso para reforzar su marco de ciberseguridad, que incluye
acelerar su uso de la tecnologia de la nube”, afiadi6.

La corte se negd a difundir mas detalles de lo sucedido, pero dijo que a medida que “sigue analizando y
mitigando el impacto de este incidente, da mas prioridad a garantizar que continda el trabajo de la corte”. La
CPI, que tiene en marcha varias investigaciones de gran repercusion en distintos paises del mundo, ha sido
blanco de espionaje en el pasado.

El afio pasado, una agencia de inteligencia holandesa dijo que frustré el intento de un espia ruso que usaba
una identidad falsa brasilefia de trabajar como pasante en la corte, que investiga denuncias de crimenes de
guerra rusos en Ucrania y ha emitido una orden de arresto por crimenes de guerra contra el presidente

Vladimir Putin, al que acusa de tener responsabilidad personal por el secuestro de nifios en Ucrania.

Las autoridades holandesas no respondieron de inmediato a pedidos de declaraciones sobre el incidente.
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EL AYUNTAMIENTO DE SEVILLA SUSPENDE TODOS LOS SERVICIOS
TELEMATICOS POR UN SECUESTRO INFORMATICO: “NO SE

NEGOCIARA”

Los hackers han reclamado hasta un millén y
medio de ddlares (1.396.642 euros) al gobierno
municipal, aunque este ha asegurado que “en
ningln caso negociara con ciberdelincuentes”.
Es el segundo ataque con éxito a la web
municipal en tres afios.

Todos los servicios se han visto afectados. Entre

los mas importantes para las gestiones
ciudadanas se encuentran los de solicitud de
cita previa y el pago de tributos (acaba de
comenzar el segundo plazo para abonar el
Impuesto de Bienes Inmuebles), que los
funcionarios han pedido que se efectie de
forma presencial en las sucursales bancarias
autorizadas. También los dispositivos de
emergencias, como Policia Local y Bomberos,
se han visto obligados a las anotaciones en
papel para registrar y ordenar las actuaciones.
Los atacantes calculan que el dafio causado se

eleva a cinco millones de euros.

El delegado de Transformacién Digital, Juan
Bueno, ha explicado que “los responsables
técnicos del Ayuntamiento y personal externo
especializado estan trabajando de manera
continua y conjunta para determinar el origeny
alcance del ataque y poder establecer la
normalidad lo antes posible”. “Actuaremos con
cautela para no cometer errores”, ha matizado.
La partida municipal para prevenir ciberataques
fue en 2022 de 200.000 euros dentro del
presupuesto global de 1.072 millones, precisan
fuentes municipales del nuevo equipo de

Gobierno.

El Centro Criptolégico Nacional (CCN-CERT) y el
Cuerpo Nacional de Policia han comenzado a
haber
identificado el equipo desde el que se inicid el

investigar el secuestro y creen

ataque, del total de 4.000 ordenadores de que

www.adv-ic.com/boletin

CADV

Limén, R., Martin-Arroyo, J., Limén, R., Martin-Arroyo, J., Limén, R., & Martin-Arroyo, J.
(2023, 6 septiembre). El Ayuntamiento de Sevilla suspende todos los servicios
telematicos por un secuestro informdtico: “No se negociard”. El Pais.
https://elpais.com/tecnologia/2023-09-06/el-ayuntamiento-deRsevilla-suspende-todos-
los-servicios-telematicos-por-un-secuestro-informatico-no-se-negociara.html

dispone el Consistorio. Mientras, el Ayuntamiento, como medida
preventiva, ha interrumpido todos los servicios “hasta conocer
el alcance concreto del ciberataque”. De momento, no hay
constancia de que los datos personales de los ciudadanos hayan
sido alterados por los piratas informaticos, seglin Bueno.

El ataque se ha realizado con LockBit, un programa de extorsion
identificado en 2019 y conocido también como ABCD. Esta
herramienta es una subclase de virus de cifrado para exigir un
rescate a cambio de la descodificacién de archivos y se centra,
principalmente, en empresas e instituciones oficiales mas que
en particulares. El Ministerio de Interior alertdé hace solo dos
semanas de una “campafia de distribucién masiva” de este
virus.

LockBit esta dirigido por procesos automatizados disefiados
previamente, a diferencia de los ataques que se ejecutan
manualmente a través de la red. Una de sus caracteristicas es su
gran capacidad de propagacién y su dificultad para ser
localizado de forma inmediata. A veces, actlan durante
semanas antes de ejecutar el ataque definitivo que causa la
denegacion de servicios.



DESARTICULACION DE PILOPUOTI: UN GOLPE GLOBAL A () AD\I
LA COMERCIALIZACION ILICITA EN LA DARK WEB ~

En una operacidn coordinada, oficiales de la ley en Finlandia, en
0F|G|A|_ES DE LA LEY colaboracién con Europol, autoridades de Alemania, Lituania y

EN F|NLAND|A, EN COLABURACION GON otros paises, asi como la firma de ciberseguridad Bitdefender, han

logrado desmantelar Piilopuoti, un mercado ilicito que operaba

EURUPUL, AUTUR'DADES DE ALEMAN'A, en la Dark Web. La plataforma se habia erigido como un punto
LITUANIA'Y OTROS PA'SES, ASlCUMU LA neuralgico para el contrabando y venta de drogas, dirigido

principalmente al territorio finlandés.

FIRMA DE CIBERSEGURIDAD BITDEFENDER,
HAN LUGRADU DESMANTELAR P"LUPUUTL UN Esta operaciéon marca un hito en la lucha contra el ciberdelito y

resalta la importancia de la colaboracion internacional para

MERCADO lLlClTO [IUE UPERABA EN enfrentar a aquellos que buscan el amparo del anonimato en la

NI @I2388 red para llevar a cabo actividades ilegales. La intervencién en
Piilopuoti envia un mensaje claro a los criminales en el

ciberespacio: el alcance de la justicia va mas alla
de los recovecos oscuros de la web, y la unidon de
fuerzas globales trabaja incansablemente para
garantizar la seguridad digital.

Operacion contra Piilopuoti

Segln informé la Aduana de Finlandia, Piilopuoti
habia estado activo en la Red Tor desde mayo de
2022, funcionando como un medio para el
contrabando y venta de estupefacientes en
Finlandia. La investigacion criminal adn se
encuentra en curso, y las autoridades han decidido
no proporcionar mas detalles en este momento.
«Por el momento, las aduanas finlandesas vy
nuestros socios de cooperacién internacional no
facilitardn mas informacidén sobre el asunto», se
informa en el comunicado de las Aduanas de
Finlandia.

La operacién contra Piilopuoti es la Gltima de una
serie de acciones destinadas a combatir
plataformas de internet utilizadas para fines
ilegales. El mes pasado, agencias de EE. UU.

colaboraron con oficiales en Polonia para

desmantelar la plataforma de alojamiento Lolek, y

www.adv-ic.com/boletin
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DESARTICULACION DE PIILOPUQTI: UN GOLPE GLOBAL A LA COMERCIALIZACION ILICITA EN LA DARK WEB ()
~ADV

en abril, el mercado Genesis, que funcionaba como un centro para criminales vendiendo credenciales robadas

y herramientas para su utilizacion, fue confiscado en una operacion liderada por el FBI y mas de una docena
de socios internacionales.

El nuevo éxito de la operacion contra Piilopuoti demuestra la creciente eficacia de los esfuerzos
internacionales para frenar actividades ilegales en linea y envia un mensaje claro a aquellos que buscan
perpetrar delitos en el anonimato del ciberespacio.

Colaboracion de una empresa de ciberseguridad

Bitdefender, una reconocida firma de ciberseguridad participé en el operativo brindando asesoramiento
técnico al grupo de investigacidn. Alexandru Catalin Cosoi, director senior de la unidad de investigacidn y
forense de Bitdefender, destacé la importancia de la colaboracidn publico-privada en este tipo de operaciones
y advirtié que este éxito deberia servir de llamada de atencion para los criminales que creen errdneamente
que estan completamente protegidos por la Dark Web.

Nos complace descubrir que nuestra informacion ayudd en la actuacidon. Esta operacion es un excelente
ejemplo de como los sectores publico y privado atinan recursos y colaboran para desbaratar actividades

ilegales en linea», declaré Cosoi.Segin un estudio de
Emsisoft, la campafia MOVEit del grupo de ransomware ClOp
ha afectado a casi 1,000 organizaciones y 60 millones de Los actores de amenazas de ransomware
personas, con mas del 80% de las entidades afectadas estin pasando menos tiempo en las redes
comprometidas, con un tiempo de
permanencia mediano que ha disminuido a
cinco dias en la primera mitad de 2023, segln
informé Sophos. También afirmé que los
ataques de ransomware representaron el
68.75% de todos los ataques.

ubicadas en Estados Unidos.
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Los investigadores descubrieron una nueva cepa
de ransomware llamada TZW, que se dirige a
individuos y pequefias empresas y exige rescates
mas bajos en comparacion con otros
ransomware. Esta cepa pertenece a la familia de
ransomware Adhubllka. El NIST publicé un
borrador de estandares de Criptografia Post-
Cuantica (PQC) para uso global, con el objetivo
de proteger a las organizaciones de posibles
ciberataques habilitados por futuros
ordenadores cuanticos. El HSCC CWG publicé
una version actualizada de la guia Mejores
Practicas de Compartir Informacion de
Ciberseguridad de la Industria de la Salud que
tiene como objetivo ayudar a las organizaciones
de atencién médica a establecer y mantener
programas efectivos de intercambio de
informacion sobre amenazas de ciberseguridad.

La plataforma de  automatizacion de
ciberseguridad GRC basada en SaaS, Cypago,
recaudd $13 millones en financiamiento inicial y
$2 millones en financiamiento de deuda de
Entrée Capital, Axon Ventures y Jump Capital.

Malwarebytes anuncié la adquisicion del
proveedor de soluciones de privacidad en linea
Cyrus, con el objetivo de fortalecer su
compromiso con la privacidad y dar a los
usuarios mas control sobre su informacién. Los

términos del acuerdo no fueron revelados.



RANSOMWARE FIENDS SE ABALANZAN SOBRE EL FALLO
DE DIA CERO DE FUERZA BRUTA DE LA VPN DE CISCO

CADV
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Hardcastle, J. L. (2023, 8 septiemh
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flaw. The Register. https://u

Los creadores de ransomware se aprovechan de un fallo
de dia cero de Cisco en algunos de sus productos VPN. El
gigante de las redes ha publicado una solucidon

provisional para solucionar el problema mientras

trabaja en un parche completo.

El fallo de gravedad media, identificado como CVE-2023-
20269, se produce en la funciéon VPN de acceso remoto
de los paquetes de software Adaptive Security
Appliance (ASA) y Firepower Threat Defense (FTD) de

Cisco.

Basicamente, resulta que no hay nada que impida a los

atacantes forzar su entrada en un dispositivo
vulnerable, pasando por todas las combinaciones
posibles o probables de nombre de wusuario vy

contrasefia. Si tienes configurada la autenticacion
multifactor y utilizas credenciales de inicio de sesidn
seguras, no deberias tener problemas. Cisco dice que
todo se debe a una separacidon incorrecta de la
autenticacion, autorizacion y contabilidad entre la
funcion de VPN remota, la gestion HTTPS y las funciones
de VPN de sitio a sitio.

Como sefialé el fabricante "Esta vulnerabilidad no
permite a un atacante saltarse la autenticacién. Para
establecer con éxito una sesion VPN de acceso remoto,

se requieren credenciales validas,

www.adv-ic.com/boletin
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. Ransomwasg fiends pounce on Cisco VPN bruté-force zero-day
09/08/cisco _zeroday vpn bug/
A

incluyendo un segundo factor valido si estd configurada
la autenticacién multifactor (MFA)".

Por basico que sea, no parece disuadir a los ciberdelincuentes
que, segin Cisco, llevan intentando explotar esta
vulnerabilidad in the wild desde agosto.

El software puede "permitir a un atacante remoto no
autenticado llevar a cabo un ataque de fuerza bruta en un
intento de identificar combinaciones validas de nombre de
usuario y contrasefia", dice el informe. Hasta que Cisco
desarrolle un parche completo para el software ASA y FTD,
recomienda a los administradores implementar una serie de
soluciones para protegerse de los ataques.

Para la situacidn de VPN SSL sin cliente, esto incluye configurar
una politica de acceso dindmico (DAP) para terminar el
establecimiento del tdnel VPN cuando se utiliza el perfil de
conexion/grupo de tdnel DefaultADMINGroup o)
DefaultL2LGroup.

Ademds, si no estas utilizando la politica de grupo
predeterminada (DfltGrpPolicy) para el acceso VPN remoto, y si
no esperas que los usuarios de la base de datos de usuarios
LOCAL establezcan tineles VPN de acceso remoto, es una
buena idea establecer la opcidén vpn-simultaneous-logins a
cero. Cisco proporciona instrucciones sobre coémo hacerlo en
ambos escenarios.

Aseglrese de activar los registros para detectar los intentos de
fuerza bruta antes de que se produzca una intrusion.


https://www.theregister.com/2023/09/08/cisco_zeroday_vpn_bug/
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CAJA  POPULAR  MEXICANA  SUFRIO  ATAQUE )
CIBERNETICO; FUE UN SECUESTRO DE DATOS ("AD\I

LA COMISION NACIONAL BANCARIA Y DE VALORES (CNBV) INFORMO QUE LAS INTERMITENCIAS EN LOS
SERVICIOS DE CAJA POPULAR MEXICANA (CPM) SE DEBIERON A UN ATAQUE CIBERNETICO DE
SECUESTRO DE DATOS (RANSOMWARE), SEGUN LO QUE INDICO EL PASADO VIERNES.

La Comisién Nacional Bancaria y de Valores
(CNBV) informé que las intermitencias en los
servicios de Caja Popular Mexicana (CPM) se
debieron a un ataque cibernético de secuestro
de datos (ransomware), seglin lo que indicé el
pasado viernes.

La Comisién Nacional Bancaria y de Valores
(CNBV) informé que las intermitencias en los
servicios de Caja Popular Mexicana (CPM) se
debieron a un ataque cibernético de secuestro
de datos (ransomware), segin lo que indico el
pasado viernes.

El cierre de sucursales, el tiempo en que tardé la
entidad en restablecer sus servicios y las

. det . indicad Estrada, S. (2023, 4 septiembre). Caja Popular Mexicana sufrié ataque cibernético; fue un
operaciones que se detuvieron son indicadores secuestro de datos. El Economista. https://www.eleconomista.com.mx/empresas/Caja-
de que diversos sistemas de CPM fueron Popular-Mexicana-sufrio-ataque-cibernetico-fue-un-secuestro-de-datos-20230903-0037.html

secuestrados, de acuerdo con el experto en

Hiram Camarillo, director ejecutivo de Seekurity, una firma consultora de seguridad informatica.el saldo en el
momento de la infeccidn).

El secuestro sucedid desde el ransomware denominado “BlackCat”, de acuerdo con los registros del Banco de
México (Banxico).

“La mayoria de los ransomware siempre se realizan para obtener un rescate, hay otro tipo que se llaman
wipers, éstos llegan con la intencion de eliminar y destruir todo. En este caso si fue un secuestro, los atacantes
pudieron darse cuenta de la cantidad de equipos de informacidn, de los sistemas y que son una institucién
financiera que puede pagar un rescate”, sefialé Camarillo.

Este tipo de ataques generalmente son realizados por grupos, aunque ninguno se atribuyé la accidn hasta el
momento de la redaccion de esta nota. También se desconoce qué tipo de datos y cuanta informacidn se vio
comprometida en el incidente.

Caja Popular Mexicana tiene 3 millones 370,196 asociados, quienes no pudieron realizar operaciones de forma
fisica y en linea; sin embargo, Banxico indica que no existe afectacién monetaria para los socios y aln se
desconoce cuanto pudo costarle el incidente a la entidad.

www.adv-ic.com/boletin
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Fue alto el nivel de secuestro que tuvo la entidad,
pudo haber llegado hasta el nivel de sistemas
operativos de los equipos es posible que no
tuvieran un nivel de seguridad madura o que no sea
la adecuada”, comenté Camarillo.

Segln lo indicado por la CNBV, el viernes pasado,
aun continla realizando labores de contencién para
mantener las afectaciones al minimo y se estan
realizando las acciones necesarias para el

restablecimiento total de los servicios de CPM.

En lo que va del 2023 Banxico ha registrado otros tres
incidentes en materia de ciberseguridad de las
instituciones financieras, todos ellos afectaron a
bancos, de los que no se revela el nombre.

www.adv-ic.com/boletin



SENADO URGE EN LEGISLAR EN MATERIA DE
CIBERSEGURIDAD ANTE AVANGE DE I1A (‘)ADV

Durante la mesa de discusion "Ciberseguridad vy

Gestién de Riesgos” organizada por la Alianza Senadores, académicos y expertos en el campo de la

Nacional de Inteligencia Artificial (ANIA), enfatizaron inteligencia artificial coincidieron en la importancia de
que existen desafios  significativos,  tanto fortalecer la legislacidn en relaciéon con la ciberseguridad,
tecnoldgicos como legales, para proteger los datos la proteccion de datos personales en Internet y la gestion

personales de los usuarios de Internet. de riesgos, dada la rapida evolucién de la tecnologia.

También sefialaron que los sistemas normativos en México y en todo el mundo suelen ser reactivos, es decir, responden
a los problemas después de que surgen. Sin embargo, en el ambito digital, todo cambia rapidamente, lo que requiere un
cambio hacia leyes proactivas.

Explicaron que, aunque las leyes existentes pueden necesitar actualizaciones para abordar las necesidades
actuales, el marco de derechos humanos que debe protegerse en el entorno digital ya esta establecido en la
Constitucion. Las garantias que existen en el mundo analédgico deben preservarse de la misma manera en el
mundo digital.

La senadora Alejandra Lagunes Soto del Partido Verde resaltd que uno de los aspectos mas criticos de la
inteligencia artificial es la ciberseguridad, ya que es fundamental para proteger la infraestructura y evitar el
trafico no autorizado de datos personales en Internet. El organizador del evento anuncié que las opiniones
expresadas durante el foro se tendran en cuenta para fortalecer la iniciativa destinada a regular el uso de la
inteligencia artificial en nuestro pais.

El senador Gustavo Madero Mufioz del Grupo Plural sefialé la necesidad de herramientas para combatir nuevos
tipos de delitos impulsados por la inteligencia artificial, especialmente cuando ocurren en otros paises con
diferentes jurisdicciones legales. También destacd la urgencia de examinar la legislacién de otros paises y
adaptarla al contexto mexicano, ya que las tecnologias pueden proporcionar medios para ocultar la identidad
de los ciberdelincuentes.

Mientras tanto, Javier Joaquin Lopez Casarin, presidente de la Comision de Ciencia, Tecnologia e Innovacion
de la Camara de Diputados, afirmd que el mundo digital tiene un impacto diario en nuestras vidas. Por lo
tanto, los legisladores tienen el deber de situar a nuestro pais a la vanguardia en este campo. También
destacd que el Parlamento mexicano estd dando ejemplo a nivel mundial al fomentar la participacion
ciudadana en la regulacién de la inteligencia artificial y las tecnologias en constante evolucién, afirmando que
"somos pioneros" en este sentido.

Arellano, S. (2023, 22 septiembre). Senado urge en legislar en materia de ciberseguridad ante avance de IA.

Grupo Milenio. https://www.milenio.com/politica/senado-llaman-a-legislar-en-materia-de-ciberseguridad
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REPORTAN HACKEQ A SEDENA POR EL GRUPO ()ADV
INTERNACIONAL DENOMINADO “GUACAMAYA’ ~

Crypte.

LA NUGHE DE ESTE JUEVES SE |NFORMO Segln la informacién proporcionada por el periodista Carlos Loret

de Mola en la plataforma de Latinus, un medio de comunicacidn

[]UE EI_ G[]BlERN[] DE MEXlC[] privado que ha sido critico con el gobierno del presidente Andrés
Manuel Lépez Obrador, este grupo de hackers habria logrado

EXPERIMENTU UN ATAQUE MASNU POR vulnerar el sistema informatico de la Secretaria de la Defensa
PARTE DEL GRUPO INTERNACIONAL DE  JSatiaialiaansies
ACT'VISTAS CUNUC'DU CUMU De acuerdo con Loret de Mola, este incidente constituye el mayor

" - ciberataque en la historia del pais, ya que habria resultado en la
GUACAMAYA exposicion de miles de documentos confidenciales del gobierno
federal, abarcando el periodo desde 2016 hasta septiembre de 2022.

Se estima que los hackers accedieron a seis terabytes de material.

El periodista también informd que entre la informacién comprometida se encuentran supuestos detalles sobre
la salud del presidente Lopez Obrador, quien habria enfrentado complicaciones médicas en Palenque,
Chiapas, el 2 de enero. Esto habria llevado a su traslado en una ambulancia aérea del Ejército al Hospital
Central Militar de la Ciudad de México, siendo diagnosticado con angina inestable de alto riesgo, una
condicion cardiaca que puede desencadenar infartos. Ademdas, se menciona que una semana después se
anuncio6 que el presidente tenia Covid-19.

El comunicador también indicdé que hay informacion relacionada con el operativo en el que fue capturado y
luego liberado Ovidio Guzman, hijo de Joaquin "El Chapo" Guzman Loera, hecho conocido como el

www.adv-ic.com/boletin
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Culiacanazo', que tuvo lugar el 17 de
octubre de 2019. Segln Loret de
Mola, esta informacién incluye
detalles sobre los delitos imputados
a Ovidio Guzman en Estados Unidos.

Ademads, se mencionan supuestas P"
diferencias entre los lideres de la
Defensa Nacional y la Secretaria de
la  Marina (Semar), asi como
preocupaciones sobre la seguridad
en las aduanas. El periodista destaca
que esto revela el considerable
poder y mando del Ejército en el
actual gobierno.

En cuanto a "Guacamaya", se trata
de un grupo de activistas de origen

centroamericano que se identifica como defensores de la naturaleza. El nombre del grupo se inspira en el ave
guacamaya, nativa de América Central y del Sur, como simbolo ambientalista. Segin Latinus, su objetivo
principal ha sido exponer informacidn de ejércitos latinoamericanos, incluyendo el de Chile, El Salvador, Perq,
Colombia y México. Los ataques de este grupo se han centrado en empresas mineras y petroleras, asi como en
fuerzas policiales y agencias reguladoras de la region.
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TABLA DE VULNERABILIDADES RELEVANTES: )
SEPTIEMBRE 2023 (VAD‘I

e Fechade , ‘L .
Identificador . .. Titulo CUSS v3.x Referencias
publicacion

The OpenHook plugin
for WordPress is

CVSS https://nvd.nist.g
CVE-2023- Inerable to Remote —
cv01 09/29/2023 V”Co et v3.1:9.8[crit | ov/vuln/detail/CV
ical] E-2023-3162

versions up to, and
including, 4.3.0 via the
'php' shortcode.

Descripcion: This allows authenticated attackers with subscriber-level permissions or above, to execute
code on the server. This requires the [php] shortcode setting to be enabled on the vulnerable site.

Fechade . .
Identificador ., Titulo CVSS v3.x Referencias
publicacion
SQL injection can exist
in a newly created part
of the
V https: .nist.
CVE-2023- 09/27/2023 JFinalems V3 12 85[Scriti o\t/t/SZI/r:?(;ft;ills/tcs
43192 background, and the o

. cal] E-2023-43192

parameters submitted
by users are not
filtered.

Descripcion: As a result, special characters in parameters destroy the original logic of SQL statements.
Attackers can use this vulnerability to execute any SQL statement.
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TABLA DE VULNERABILIDADES RELEVANTES: )
SEPTIEMBRE 2023 (VAD‘I

Fechade . .
Identificador ... Titulo CVSS v3.x Referencias
publicacion
Memory safety
bugs present in
ug P ! CVSS https://nvd.nist.gov/
Firefox 117, . .
CVE-2023-5176 09/27/2023 . v3.1:9.8[crit vuln/detail/CVE-
Firefox ESR .
ical] 2023-5176
115.2,and
Thunderbird
115.2.

Descripcion: Some of these bugs showed evidence of memory corruption and we presume that with
enough effort some of these could have been exploited to run arbitrary code. This vulnerability affects
Firefox <118, Firefox ESR < 115.3, and Thunderbird < 115.3.

Fechade . CVssS .
Identificador L .. Titulo Referencias
publicacion v3.x

GLPI stands for
Gestionnaire Libre de
Parc Informatique is
a
Free Assetand IT
Management
Software package,
CVE-2023- that provides ITIL
09/27/2023 )
41320 Service
Desk features,
licenses tracking and
software auditing. Ul
layout preferences
management can be
hijacked to lead to
SQL injection.

CVSS https://nvd.nist.
v3.1:9.8 gov/vuln/detail/
[critical] CVE-2023-41320

Descripcidn: This injection can be use to takeover an administrator account. Users are advised to upgrade
to version 10.0.10. There are no known workarounds for this vulnerability.
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TABLA DE VULNERABILIDADES RELEVANTES: )
SEPTIEMBRE 2023 (VAD‘I

Identificador Fec.ha de Titulo cvss Referencias
publicacion v3.x
CVE-2023- Cilium is a networking, CVSS https://nvd.nist.g
39347 09/27/2023 observability, and v3.1:9.0 ov/vuln/detail/CV
security solution with an [critical] E-2023-39347
eBPF-based dataplane.

Descripcidn: An attacker with the ability to update pod labels can cause Cilium to apply incorrect network
policies. This issue arises due to the fact that on pod update, Cilium incorrectly uses user-provided pod
labels to select the policies which apply to the workload in question. This can affect Cilium network
policies that use the namespace, service account or cluster constructs to restrict traffic, Cilium clusterwide
network policies that use Cilium namespace labels to select the Pod and Kubernetes network policies.

Fechade z .
Identificador R Titulo CVSS v3.x Referencias
publicacion
The Import XML and
RSS Feeds WordPress
lugin before 2.1.5
P ugl. CVSS https://nvd.nist.
CVE-2023- contains a web shell, . .
09/25/2023 . v3.1:9.8(criti gov/vuln/detail/
4521 allowing
. cal] CVE-2023-4521
unauthenticated -
attackers to perform
RCE.

Descripcion: The plugin/vendor was not compromised and the files are the result of running a PoC for a
previously reported issue (https://wpscan.com/vulnerability/d4220025-2272-4d5f-9703-4b2ac4a51c42)
and not deleting the created files when releasing the new version.
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TABLA DE VULNERABILIDADES RELEVANTES:
SEPTIEMBRE 2023

CADV

Fechad , .
Identificador ec. 2 f Titulo CVSS v3.x Referencias
publicacion
A vulnerabilit hich
A https://nvd.n
was classified as critical, )
CVE-2023- 09/24/2023 has been found in D- CVss ist.gov/vuln/
5143 Link v3.1:9.8[critical] detail/CVE-
2023-5143
DAR-7000 up to
20151231.

Descripcion: This issue affects some unknown processing of the file /log/webmailattach.php. The
manipulation of the argument table_name leads to an unknown weakness. The attack may be initiated
remotely. The exploit has been disclosed to the public and may be used. The associated identifier of this
vulnerability is VDB-240239. NOTE: This vulnerability only affects products that are no longer supported by
the maintainer. NOTE: Vendor was contacted early and confirmed immediately that the product is end-of-

life. It should be retired and replaced.

Fechade

CVE-2023-1260

09/23/2023

vulnerability was
discovered in kube-
apiserver.

Identificador .., Titulo CVSS v3.x Referencias
publicacion
An authentication
https: d.
bypass CVSS ps://nvd.n

v3.1:9.1]critical

]

ist.gov/vuln/
detail/CVE-
2023-1260

Descripcion: This issue could allow a remote, authenticated attacker who has been given permissions
"update, patch" the "pods/ephemeralcontainers" subresource beyond what the default is. They would
then need to create a new pod or patch one that they already have access to. This might allow evasion of
SCC admission restrictions, thereby gaining control of a privileged pod.
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TABLA DE VULNERABILIDADES RELEVANTES: )
SEPTIEMBRE 2023 (VAD‘I

Fech , V. .
Identificador ec. adf Titulo CVss Referencias
publicacion v3.x
https: d.ni
AutomataCl is a template CVSsS ps//nvd.nis
CVE-2023- 09/22/2023 it repository equipped V3l | bEoV/vuln/det
42798 L S ail/CVE-2023-
with a native built-in critical]
. 42798
semi-autonomous Cl tools.

Descripcion: An issue in versions 1.4.1 and below can let a release job reset the git root repository to the
first commit. Version 1.5.0 has a patch for this issue. As a workaround, make sure the
"PROJECT_PATH_RELEASE" (e.g. "releases/") directory is manually and actually " git cloned™ properly,
making it a different git repostiory from the root git repository.

Identificador Fec.ha de Titulo CVSS v3.x Referencias
publicacion
A Type Confusion
vulnerability was
found in the CVSS https://nvd.nist.
CVE-2023-42464 09/20/2023 Spotlight RPC v3.1:9.8]criti gov/vuln/detail/
functions in afpd cal] CVE-2023-42464
in Netatalk 3.1.x
before 3.1.17.

Descripcion: When parsing Spotlight RPC packets, one encoded data structure is a key-value style
dictionary where the keys are character strings, and the values can be any of the supported types in the
underlying protocol. Due to a lack of type checking in callers of the dalloc_value_for_key() function, which
returns the object associated with a key, a malicious actor may be able to fully control the value of the
pointer and theoretically achieve Remote Code Execution on the host. This issue is similar to CVE-2023-
34967.
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THREAT HUNTING

GQUE ES?

Es la busqueda activa de amenazas potenciales que
pongan en riesgo la seguridad de una red
cibernética, por lo que es un componente esencial
de cualquier estrategia de defensa.

La blsqueda de amenazas es cada vez mas
importante a medida que las empresas buscan
mantenerse a la vanguardia de las dltimas
amenazas cibernéticas y responder rapidamente a
cualquier ataque potencial.

Los cazadores de amenazas asumen que los
adversarios ya estan en el sistema e inician una
investigacion para encontrar un comportamiento
inusual que pueda indicar la presencia de actividad
maliciosa.

1. Investigacion basada en hipétesis
Las investigaciones basadas en hipotesis a menudo
se desencadenan por una nueva amenaza que se
ha identificado a través de un gran conjunto de
datos de ataque de crowdsourcing, lo que brinda
informacién sobre las Gltimas tacticas, técnicas y
procedimientos (TTP) de los atacantes.

2. Investigacion basada en indicadores conocidos
de compromiso o indicadores de ataque.

Este enfoque de blsqueda de amenazas implica
aprovechar la inteligencia tactica de amenazas

CADV

para catalogar I0C y IOA conocidos asociados con nuevas amenazas

3. Andlisis avanzado e investigaciones de aprendizaje automatico.

El tercer enfoque combina un potente analisis de datos y aprendizaje
automatico para examinar una gran cantidad de informacion con el fin
de detectar irregularidades que puedan sugerir una posible actividad
maliciosa.

PASOS DE BUSQUEDA DE AMENAZAS.

Paso 1: El disparador

Un disparador apunta a los cazadores de amenazas a un sistema o
area especifica de la red para una mayor investigacion cuando las
herramientas de deteccidn avanzadas identifican acciones inusuales
que pueden indicar actividad maliciosa.

Paso 2: Investigacion

Durante la fase de investigacion, el cazador de amenazas utiliza
tecnologia como EDR (Endpoint Detection and Response) para
profundizar en el posible compromiso malicioso de un sistema.

Paso 3: Resolucion

La fase de resolucidén implica comunicar inteligencia de actividad
maliciosa relevante a los equipos de operaciones y seguridad para
que puedan responder al incidente y mitigar las amenazas.

¢DONDE ENCAJA LA CAZA DE AMENAZAS?

La busqueda de amenazas es altamente complementaria al proceso
estandar de deteccidn, respuesta y correccion de incidentes.

WHERE DOES THREAT HUNTING FIT?
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